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Autoavaliacao de Ciberseguranca
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Este relatério € uma simples autoavaliagdo do seu nivel de seguranca da
informacdo, baseada exclusivamente nas suas respostas ao questionario
elaborado pelos especialistas da Oxydian. Ele ndo constitui, em hipétese
alguma, uma auditoria técnica aprofundada. Embora ofereca uma primeira
visdo dos seus pontos fortes e vulnerabilidades em ciberseguranca, ele nao
substitui uma analise rigorosa da sua infraestrutura e dos seus sistemas.
Para ir além e contar com uma auditoria técnica completa, fale com a gente:

contact@oxydian.fr

Resumo:

O seu nivel de seguranca apresenta fragilidades significativas que merecem
atencéo imediata. O risco de exploragdo de algumas vulnerabilidades é elevado,
0 que pode comprometer a seguranca global da sua organizacao.
Recomendamos fortemente a adogdo de medidas corretivas e um
acompanhamento especializado para realizar uma auditoria aprofundada.

Detalhamento das notas por categoria (40.0%)
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Plano de acao personalizado:

Este plano de acdo se baseia nos resultados da sua avaliacdo. Recomendamos
seguir estas orientacdes para melhorar a sua seguranca da informacao.

Armazenamento seguro das senhas
Garanta que todas as senhas sejam armazenadas em um gerenciador de
senhas seguro, e ndo em meios NAo seguros.

Usar um antivirus
Garanta que todos os seus servidores e computadores tenham um antivirus
atualizado para detectar e bloquear ameacas.

Substitua ou migre os computadores obsoletos (Windows XP, Vista, 7, 8 ou
Windows Server 2003 / 2008 / 2012) para reduzir os riscos de
vulnerabilidades sem correcéo.

Separar os direitos de usuario e de administrador

Essa pratica consiste em atribuir contas distintas para as tarefas do dia a dia
e para as tarefas administrativas. Isso reduz consideravelmente os riscos de
comprometimento, limitando o acesso a privilégios elevados apenas as

| Substituicao dos computadores obsoletos
‘ operacdes especificas que exigem administracao.

Implantacao de uma politica de senhas
Implante uma politica de senhas rigorosa para garantir que as senhas sejam
seguras, complexas e renovadas regularmente.
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Protecao do e-mail com 2FA

Ative a autenticacao de dois fatores (2FA) em todas as contas de e-mail da
empresa (Microsoft 365, Google Workspace etc.). O comprometimento de e-
mail é o vetor de ataque mais frequente contra PMES, e a 2FA bloqueia a
grande maioria desses ataques.

Andlise regular das senhas

Faca andlises regulares das suas senhas com um profissional ou com o seu
diretor de Tl para detectar senhas fracas e reutilizadas e reforgar a
seguranga.

Implantacao da criptografia de disco

Recomendamos fortemente ativar a criptografia de disco em todos os
computadores e servidores, usando solu¢cdes como o BitLocker para
Windows ou o LUKS para Linux, a fim de proteger os seus dados sensiveis
contra acessos nao autorizados.

Testes de restauracao dos backups

Programe testes de restauracao regulares (pelo menos uma vez por
trimestre) para verificar se os seus backups realmente funcionam e medir o
tempo necessario para retomar as suas atividades.

Mapeamento dos ativos externos
Atualize e complete regularmente o mapeamento dos seus ativos expostos
na internet para melhorar a gestao da seguranca.

Implantacao da 2FA na VPN
Ative a autenticacao de dois fatores (2FA) em todos os acessos a VPN para
reforcar a seguranca das conexdes remotas.
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Procedimento de resposta a incidentes

Formalize um procedimento de resposta a incidentes: primeiras agdes a
tomar, lista de contatos de emergéncia (prestador especializado,
seguradora, autoridade de protecéo de dados em caso de vazamento) e
papéis internos. Teste-0 pelo menos uma vez por ano por meio de um
exercicio de mesa (tabletop).

Implantacao da autenticacao de dois fatores
Ative a autenticacao de dois fatores (2FA) em todas as suas contas e
servicos criticos para adicionar uma camada extra de seguranca.

Redundancia dos backups
Recomendamos fortemente armazenar os seus backups em varios locais
diferentes para reduzir os riscos de perda de dados em caso de sinistro.

Evolucao para um EDR

Substitua ou complemente o seu antivirus tradicional com uma solucdo EDR
(Endpoint Detection and Response), capaz de detectar comportamentos
maliciosos e isolar computadores comprometidos diante de ataques
modernos, como 0Ss ransomwares.

Centralizacao dos logs

Centralize os logs dos seus servidores e equipamentos criticos em um
espaco de armazenamento dedicado e guarde-os por varios meses (de 6 a
12 meses recomendados). Assim, é possivel detectar e analisar incidentes
mesmo que o invasor apague os rastros locais.

Mapeamento dos ativos internos
Atualize e complete regularmente o mapeamento dos seus ativos internos
para melhorar a gestdo da seguranca.
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Segmentacao da rede Wi-Fi

Implemente varias redes Wi-Fi para separar os acessos publicos e internos,
reforcando a seguranca e oferecendo ao mesmo tempo um Wi-Fi pablico
apenas para acesso a internet.

Implantacao de uma politica de atualizacao externa
Adote uma politica rigorosa de atualizacao para todos os seus ativos
externos, a fim de minimizar os riscos ligados as vulnerabilidades.

Implantacao de uma politica de uso de TI

Garanta que todos os colaboradores assinem uma politica de uso de Tl que
defina as regras e boas praticas de seguranca, com énfase na protecédo dos
dados pessoais para atender as exigéncias do RGPD.

Simulacdes de phishing regulares

Organize campanhas de simulagcao de phishing pelo menos uma vez por
ano para medir os reflexos dos seus colaboradores em condicdes reais e
direcionar a conscientizacao para os pontos fracos identificados.

Controle dos acessos de prestadores

Controle os acessos dos seus prestadores de servigo: contas nominais
dedicadas, direitos limitados ao estritamente necessario, desativacédo
sistematica ao fim da intervenc&o ou do contrato e rastreabilidade das
conexdoes.

Controle de acesso a sala de servidores
Implemente um controle rigoroso de acesso a sala de servidores para evitar
manipulagdes ndo autorizadas.
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Implantacdo de um procedimento de entrada e saida

Defina um procedimento claro para a entrada e a saida de colaboradores,
incluindo a exclusdo das contas e dos acessos, para proteger a empresa
contra riscos de seguranga.
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Legenda:

INFORMACAO

Risco global nulo, trata-se apenas de observagdes levantadas durante a auditoria.

MENOR

Risco global baixo, que ndo exige ac¢fes significativas.

Risco global moderado, que exige acdes a médio prazo.

MAIOR

Risco global alto, que exige a¢bes a curto prazo.

CRITICO

Risco global critico, que exige acfes imediatas.
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