(f(Oxydinn

Auto-Evaluation Cybersécurité

CyberScore : a E

Date de génération du rapport : 13/11/2024 10:28

Ce rapport est une simple auto-évaluation de votre niveau de
sécurité informatique, basée exclusivement sur vos réponses au
questionnaire concu par les experts d'Oxydian. Il ne constitue en
aucun cas un audit technique approfondi. Bien qu'il vous offre un
premier apercu de vos forces et vulnérabilités en matiere de
cybersécurité, il ne remplace pas une analyse rigoureuse de vos
infrastructures et systemes. Pour aller plus loin et bénéficier d'un
audit technique complet, n'hésitez pas a nous contacter :

contact@oxydian.fr

Synthese :

Votre niveau de sécurité présente des faiblesses significatives qui
méritent une attention immédiate. Le risque d'exploitation de certaines
vulnérabilités est élevé, ce qui pourrait compromettre la sécurité
globale de votre organisation. Nous recommandons fortement la mise
en place de mesures correctives et envisageons un accompaghement
spécialisé pour réaliser un audit approfondi.
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Détail des scores par catégorie (40.3%)

Mots de Passe

Sécurité des données

Surveillance et Détection

Sécurité interne

Sécurité externe

Gestion de la sécurité

Identification des risques

Sécurité Physique
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Vé

Plan d'action personnalise :

Ce plan d'action est basé sur les résultats de votre évaluation. Nous
vous recommandons de suivre ces conseils pour améliorer votre
sécurité informatique.

Sécurisation du stockage des mots de passe

Assurez-vous que tous les mots de passe sont stockés dans un
gestionnaire de mots de passe sécurisé plutdét que sur des supports
non Ssécuriseés.

Utiliser un antivirus
Assurez-vous gue tous vos serveurs et machines sont équipés d'un
antivirus a jour pour détecter et bloquer les menaces.

Séparer les droits utilisateur et administrateur

Cette pratique consiste a attribuer des comptes distincts pour les
taches quotidiennes et les taches administratives. Cela réduit
considérablement les risques de compromission de sécurité, en
limitant I'acces aux privileges élevés uniquement aux opérations
spécifigues nécessitant une gestion administrative

Mise en place d'une politique de mots de passe

Mettez en place une politique de mots de passe rigoureuse pour
assurer que les mots de passe sont sécurisés, complexes et
régulierement renouvelés.

Utilisation de mots de passe uniques
Adoptez une politique d'utilisation de mots de passe uniques pour
chaque compte afin de limiter les risques en cas de compromission.
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Légende :

INFORMATION

Risque global nul, il s’agit simplement de remarques remontées lors de
I"audit.

MINEUR

Risque global faible qui n'impose pas d’actions importantes.

Risque global modéré qui impose des actions a moyen terme.

MAJEUR

Risque global majeur qui impose des actions a court terme.

CRITIQUE

Risque global critique qui impose des actions immédiates.
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